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摘 要： 深度学习技术因其高效性被广泛应用于车载控制器局域网络入侵攻击检测。车载 CAN 网络通过引入深度

学习技术训练入侵检测模型，以增强车辆的安全防护能力。然而，现有车载 CAN 网络入侵检测模型存在无法识别特

定类型攻击、模型准确率低和模型泛化能力差等问题。为了解决上述问题，提出一种基于深度学习的车载 CAN 网络

入侵检测模型 CNN-KAN，实现了准确的入侵攻击检测。CNN-KAN 利用 Kolmogorov-Arnold 定理实现对车载 CAN 网

络报文消息的具体识别，利用迁移学习提高CNN-KAN的泛化能力。实验表明，CNN-KAN在数据集B-CAN和Surviv⁃
al上的准确率分别为94.50%和100%，同时具有较快的收敛速度，适用于车载CAN网络场景下的入侵攻击检测。
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Deep Learning-Based Intrusion Detection Model for Automobile CAN Networks
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Abstract： Deep learning technology is widely used in automobile controller area network （CAN） intrusion attack detection due to its high effi⁃
ciency. Automobile controller area network uses deep learning techniques to train intrusion detection model， which enhances vehicle security 
protection capability. However， existing automobile CAN network intrusion detection models have many problems such as inability to identify 
specific types of attacks， low model accuracy， and poor model generalization ability. This paper proposes an automobile CAN network intru⁃
sion detection model based on deep learning， named CNN-KAN， which solves the above problems and achieves accurate attack detection. 
CNN-KAN utilizes the Kolmogorov-Arnold theorem to achieve the specific recognition of automobile CAN network messages， and uses trans⁃
fer learning to improve the generalization ability of CNN-KAN. Experiments show that CNN-KAN achieves accuracies of 94.50% and 100% 
on the B-CAN and Survival datasets， respectively， while exhibiting fast convergence， making it well suited for intrusion detection in in-vehi⁃
cle CAN network scenarios.
Key Words： deep learning； controller area network； intrusion detection； CNN； KAN； transfer learning

0 引言

随着 5G 技术的普及，车联网已逐渐融入现代交通体

系的各个层面［1］。智能车辆与网络的高度互联，使得网络

通信成为现代交通系统中不可或缺的信息传输方式。在

车联网架构中，控制器局域网络（Controller Area Network， 
CAN）总线协议作为核心通信标准，已在智能车辆通信领
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域占据了主导地位。随着车辆智能化程度的提升，车载电

子控制单元（Electronic Control Unit， ECU）的数量也呈显

著增长的态势，导致车载 CAN 网络系统的功能日趋复

杂［2］。然而，智能化带来的不仅仅是便捷与高效，也威胁

到车辆的信息安全。车载 CAN 网络正面临着越来越多的

网络攻击，攻击者通过入侵车载 CAN 网络，可能造成严重

的交通安全事故，直接危及驾驶员和乘客的生命安全［3］。
例如 2015年，网络攻击者远程控制车辆运行，导致车辆失

控引发交通事故［4］。近年来，类似的汽车入侵事件层出不

穷。据 2019-2024 年间发生的汽车安全事件统计数据显

示，无论是物理攻击还是远程攻击，涉及车辆安全的入侵

事件数量均呈逐年增长趋势［5］。因此，开发可靠的车载

CAN网络入侵检测模型具有重要的理论价值，对保障交通

安全具有深远的现实意义。

传统入侵检测模型通过预先在数据库中存储已有的

攻击类型，当需要检测时再进行模式匹配，从而识别入侵

攻击［6-7］。然而，该方法需要预先收集大量攻击类型数据

并存储在数据库中，大大加重了车辆的存储负担。此外，

为了确保入侵检测模型的检测能力，需要定期更新数据

库，使得车辆不得不频繁收集和分析传输的报文，显著增

加了车辆的工作负担。深度学习是一种提取数据特征并

依此构造预测模型的技术，在检测攻击方面具有很高的准

确率，可以减轻车辆工作负担［8-12］。然而，基于深度学习

的入侵检测模型，其性能在很大程度上依赖于数据集的质

量。数据集的多样性与完整性直接决定了模型最终的检

测效果。因此，基于深度学习的入侵检测模型，应同时考

虑模型检测准确率和泛化能力。

近年来，车载CAN网络的安全问题受到学术界的广泛

关注。Song等［8］提出了一种基于简化卷积神经网络（Con⁃
volutional Neural Networks， CNN）的检测方法，通过将 CAN 
ID序列以二进制形式进行处理并用于模型训练。然而，该

方法在检测模糊攻击消息时准确率较低。Sun等［9］设计了

一种融合卷积神经网络与长短期记忆网络（Long Short-
Term Memory， LSTM）的异常检测框架，以应对复杂的攻击

场景。但该框架仅针对二分类问题进行设计，无法进一步

识别具体的入侵攻击类型，限制了其在实际应用中的价

值。Wu等［10］提出了一种基于残差块的深度学习架构，结

合卷积神经网络和循环神经网络学习时空特征，并在两个

通用网络入侵数据集上取得了显著的检测效果。然而，该

架构存在过拟合的风险，实验评估未使用车载CAN网络数

据集，不适用于车载 CAN 网络场景下的攻击检测。Hoang
等［11］提出了一种结合监督对比学习和 ResNet架构的模型

SupCon。SupCon在检测四种攻击类型时，总体误报率降低

了 80%。然而，SupCon 在不同车型 CAN 总线数据上的泛

化能力仍需进一步研究。Aljabri 等［12］设计了一个适用于

资源受限的车载CAN网络深度学习模型，通过自适应方法

提高了检测系统对新型攻击的响应能力。然而，该模型面

对完全未知或复杂的攻击模式，仍存在检测盲区。

综上所述，现有入侵检测模型存在以下问题：①模

型无法识别特定类型攻击；②模型攻击检测准确率较

低；③模型泛化能力较差。

针对上述问题，本文提出了一种基于深度学习的车载

CAN网络入侵检测模型CNN-KAN。主要贡献如下：

（1）特定类型攻击识别。提出一种可靠多分类深度学

习模型CNN-KAN，根据Kolmogorov-Arnold定理，实现模型

对车载CAN网络攻击类型的具体识别。

（2）攻击检测准确率高。CNN-KAN在Car-Hacking数
据集上进行训练，并将 Car-Hacking 数据集转换为图像。

实验结果表明，CNN-KAN 测试准确率可达 97.56%，能够

有效区分各种入侵攻击模式。

（3）模型泛化能力强。在 Car-Hacking 数据集训练后

的 CNN-KAN，通过迁移学习在 B-CAN 数据集和 Survival
数据集进行微调。实验结果表明，CNN-KAN 测试准确率

分别高达 94.50% 和 100%，测试结果优于其他微调后的

模型。

1 准备工作

1.1　CAN总线协议

CAN总线协议是车载网络中标准信息传输协议，部署

在总线上的节点可以相互发送消息［13］。通信消息具有固

定传输格式，最大传输 8字节数据。CAN总线协议以广播

形式发送报文，位于总线上的其他节点可同时收到广播报

文。图 1 为 CAN 标准数据帧格式，数据帧由帧起始、仲裁

场、控制场、数据场、CRC 场、应答场和帧结束 7 个字段

组成。

其中，帧起始字段长度为 1 bit，标志一帧数据的开始，

用于所有节点的同步；仲裁场字段长度为 12 bit，包含标识

符 ID 和远程传输请求位（Remote Transmission Request， 
RTR），决定总线上的传输优先级，实现总线访问控制；控

制场字段长度为 6 bit，包含标识符扩展位（Identifier Exten⁃
sion， IDE）、保留位（r0）和数据长度码（Data Length Code， 
DLC），为接收端提供数据场的长度信息，以便正确解析数

据；数据场字段长度为 64 bit，承载传输报文的数据内容；

CRC场字段长度为 16 bit，包含循环冗余校验码（Cyclic Re⁃
dundancy Check， CRC）和 CRC 分隔符（CRC Delimiter），用

以提高数据传输的可靠性；应答场字段长度为 2 bit，包含

应答槽（ACK Slot）和应答分隔符（ACK Delimiter），用以确

保帧的接收情况；帧结束字段长度为 7 bit，标志帧的结束。

帧
起
始

1

 仲裁场 控制场 数据场 CRC场 应答场 帧结束

12 0-64 16 2 76

 
Fig. 1　CAN standard data frame format

图 1　CAN标准数据帧格式
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1.2　KAN网络

Kolmogorov-Arnold 网络（Kolmogorov-Arnold Network， 
KAN），相较于传统神经网络具有更高的准确率［14］。Kol⁃
mogorov-Arnold 表示定理指出，任何多元连续函数都可以

表示为一元函数与加法运算的组合［15］。基于Kolmogorov-
Arnold表示定理的KAN定义如公式（1）所示：

f ( x1，…，xn ) = ∑
q = 1

2n + 1Φq(∑p = 1

n

ϕq，p ( xp )) （1）
其中，ϕq，p 是映射每个输入变量 ( xp )的单变量函数，包

含 ϕq，p： [ 0，1] → R 和 ϕq：R → R。由于所有待学习的函数

均为单变量函数，因此可将每个一维函数的参数化为 B样

条曲线，并具有局部B样条基函数的可学习系数［16］。KAN
层定义如公式（2）所示：

Φ = { ϕq，p }， p = 1，2，⋯，n in， q = 1，2⋯，nout （2）
其中，ϕq，p 是可学习参数的参数化函数。

1.3　迁移学习

迁移学习（Transfer Learning， TL）是一种支持跨领域

迁移知识的机器学习方法［17］。相较于深度学习模型，迁移

学习是将一个数据集上训练的神经网络模型的权重迁移

到另一个数据集的过程。考虑到 CNN 模型底层提取的特

征模式适用于其他任务，而顶层提取的特征则专门针对特

定数据集，因此，迁移学习被广泛应用于图像处理等领域。

为提高迁移学习性能，在深度学习模型的迁移学习过程中

进行微调，冻结预训练模型的大多数底层，仅有部分顶层

参与微调，以便在新数据集上重新训练模型。微调将通过

更新预训练模型中的部分高阶特征，使其能更好地拟合目

标数据集。

2 入侵检测模型

2.1　数据集介绍

CNN-KAN的训练采用韩国黑客与对策研究实验室发

布的 3个流行数据集：Car-Hacking数据集［18］、B-CAN数据

集［19］和 Survival 数据集［20］。其中，CNN-KAN 使用 Car-
Hacking 数据集作为源数据集训练模型，将 B-CAN 数据集

和 Survival数据集作为迁移学习目标数据集。源数据集和

目标数据集的标签空间各自包含不同信息，其中，源数据

集的标签包括正常、拒绝服务、模糊、转速和齿轮欺骗信

息；目标数据集包括正常、拒绝服务、模糊和故障信息。表

1 列出了 Car-Hacking 数据集、B-CAN 数据集和 Survival 数
据集的消息数量。

2.2　入侵检测流程

入侵检测流程图如图 2 所示，主要分为数据预处理、

构建模型、训练模型和测试模型 4个部分。

2.2.1　数据预处理

CNN-KAN 在获取消息数据后，需要先进行预处理，以

便为模型生成合适的输入。由于 CNN 模型在图像数据集

上的预测效果较好，而 Car-Hacking 数据集和 B-CAN 数据

集为表格型数据，因此需要将表格数据转换为图像数据

形式［21］。

图像的像素值区间为 0~255，表格数据也应归一化为

0~255 的尺度。在 CNN-KAN 中使用分位数归一化方法，

其可将数据特征的分布调整为正态分布，并基于此重新计

算所有特征值［22］。该方法使大多数特征值接近中位数，从

而有效降低了异常值的影响。归一化处理后，数据样本会

依据时间戳和特征规模进行分块转换。

Table 1　Number of messages in Car Hacking， B-CAN and Survival
表1　Car Hacking、B-CAN和Survival的消息数量

消息类型

DoS攻击

Fuzzy攻击

Gear攻击

RPM攻击

Malfunction攻击

正常消息

Car-Hacking
458 976
491 847
597 252
654 897

—

928 136

B-CAN
100 000
100 000

—

—

—

100 000

Survival
33 141
39 812

—

—

7 401
100 000

数据收集

ECU 1

ECU 2

ECU n

  

量
化
转
换

图片生成

训练模型

模型加载入侵攻击检测

 
Fig. 2　Intrusion detection flow chart

图 2　入侵检测流程图
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对于 Car-Hacking 数据集和 B-CAN 数据集，每条数据

拥有 9个特征（CAN ID 和 DATA［0］-DATA［7］），首先将连

续的 27个样本中的 9个特征转换为 9×9×3的图像，随后将

其尺寸统一调整为 224×224×3，以适应深度学习模型的输

入要求。每个转换后的图像都是一个具有红、绿、蓝通道

的彩色图像。

2.2.2　模型构建

CNN-KAN结构图如图 3所示。首先，卷积层采用 3×3
卷积核，池化层使用 2×2窗口；然后，使用 ReLu 激活函数；

最后，KAN层连接所有特征以生成输出的管道。

传统CNN模型通常使用固定形式的激活函数，但在面

对复杂数据分布或特征变化时存在表达能力受限的问题。

CNN-KAN 在卷积层之后引入 KAN 层，对每个特征通道的

激活操作进行基于 B样条核函数的可学习激活变换，显著

增强了非线性建模能力。KAN 层结构通过引入基础激活

分支和 B 样条激活分支来改进特征表示。基础激活分支

保留了传统激活函数的线性映射能力，而 B样条激活分支

则以 B 样条函数的形式捕捉复杂的输入响应模式。二者

融合能够在保证模型稳定性的同时，有效提升特征的表示

能力。每个输入通道的激活函数均由多个 B 样条基函数

组成，其系数可学习，并随训练动态调整。KAN 结构示意

图如图 4所示。

每个 KAN 层包含基础激活项与 B 样条基函数项的线

性组合，具体如公式（3）所示：

x( l + 1) =        Wb
( l ) ⋅ σ ( x( l ) )
基础激活项

+        Ws
( l ) ⋅ B( l ) ( x( l ) )
B样条基函数项

（3）
其中，σ (⋅)为 SiLu 基函数，Wb 为可学习权重，B( l ) ( x ) 为

B样条基张量，Ws 为样条权重。B样条函数通过De Boor算
法递推计算，具体如公式（4）—（5）所示：

Bi，0 ( x ) = ì
í
î

1   ti ≤ x < ti + 1
0  其他

（4）

Bi，k ( x ) = x - ti

ti + k - ti
Bi，k - 1 ( x ) + ti + k + 1 - x

ti + k + 1 - ti + 1
Bi + 1，k - 1 ( x )  （5）

其中，k为样条阶数，ti 为动态调整网格点。KAN 根据

输入分布自适应调整网格点以提升模型的灵活性。首先，

对输入数据按通道排序，提取分位数点 xsort，用于生成自适

应网格 tadap；其次，加权融合均匀网格 tunif 与自适应网格

tadap，更新B样条函数参数，具体如公式（6）所示：

tnew = ϵ ⋅ tunif + (1 - ϵ) ⋅ tadap， ϵ ∈ [ 0，1] （6）
最后，深度 KAN 定义为层序列 [ n0，n1，…，nl ]，其中，nl

为第 l层神经元数。KAN的输出定义如公式（7）所示：

KAN(x ) = (ΦL - 1 ∘ ΦL - 2 ∘ ⋯ ∘ Φ1 ∘ Φ0 )x （7）
每层函数矩阵 Φ l 由基础激活项与 B 样条基函数项联

合实现。

算法 1 介绍了 CNN-KAN 的伪代码。其中，输入图片

数据集为 { Xi，yi }，周期数量为 N，初始学习率为 η0，提前停

止训练的周期数为 P，输出具有最小验证损失的模型。该

算法首先将图像数据转换为张量并进行归一化处理，随

后，通过小批量训练方式进行数据加载。在训练过程中，

采用 AdamW 优化器进行参数更新，并使用指数衰减策略

调整学习率，以提高模型的稳定性和收敛速度。

在每个训练周期中，算法会计算交叉熵损失，并同时

评估模型的验证损失和准确率。如果在设定的轮数内交

叉熵损失没有减少，则系统会保存当前最佳模型，并可能

触发提前停止机制，从而避免过拟合并提升训练效率。

算法1 CNN-KAN
输入：图片数据集 { Xi，yi }，其中，0 ≤ i ≤ N，N 是样本总数，

Xi ∈ R224 × 224，yi ∈ [ 0，C )，C 为数据集标签类别。N 是周期数量，η0
是初始学习率，P是提前停止训练的周期数。

输出：具有最少验证损失的模型。

1. 将图像转换为张量，像素值归一化为 [-1，1]
2. 以指定批量大小初始化数据加载器

3. FOR周期从 1到NDO

图片(224×224×3)

KAN层

3×3卷积层(512)

2×2最大池化层，步幅2

3×3卷积层(64)

3×3卷积层(128)

2×2最大池化层，步幅2

3×3卷积层(256)

2×2最大池化层，步幅2

2×2最大池化层，步幅2

KAN层

KAN层

 
Fig. 3　CNN-KAN structure diagram

图 3　CNN-KAN结构图

输入

输出

可训练的B样
条激活函数

 
Fig. 4　KAN structure diagram

图 4　KAN结构图

·· 4



第 12 期 陶 艺，刘亚丽，刘景昊：基于深度学习的车载CAN网络入侵检测模型

4. AdamW参数更新：θ t + 1 ← (1 - λ)θ t - αM t∇ft (θ t )
5. 学习率衰减调度器指数衰减学习率：ηt = η0 ⋅ γt

6. 更新模型交叉熵损失：L ( x，c ) = -log
æ

è

ç

ç

ç
çç
ç
ç

ç exp ( x [ c ])∑
j

exp ( x [ j ])
ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

7. 验证模型损失和准确率

8. IF交叉熵损失在P内没有减少THEN
9. 保存当前最优的模型

10. END
11. END

3 实验和分析

本文提出的模型 CNN-KAN 在配备 Intel（R） Xeon（R） 
Gold 5418Y * 12 核处理器和 24 GB 显存的 RTX 3090 GPU
的云服务器上进行训练，并在配备 AMD Ryzen 5 4500U 64
位CPU的笔记本电脑上测试，开发环境为Python3.11，深度

学习框架为PyTorch2.1.0和Tensorflow2.16.2。
3.1　评估指标

为了评估经过训练的 CNN-KAN 模型性能，对数据集

中的输入特征进行预测，其预测结果通常归为以下四

类［11］：①真阳性（TP）：预测和实际都为攻击型报文；②真

阴性（TN）：预测和实际都为正常型报文；③假阳性（FP）：

预测为攻击型报文，实际为正常型报文；④假阴性（FN）：

预测为正常型报文，实际为攻击型报文。

为应对数据集中攻击与正常报文数量不均衡的问题，

本文选用准确率（Accuracy）、精确率（Precision）、召回率

（Recall）和 F1 四个指标测试模型性能。具体测试指标如

公式（8）所示：

ì

í

î

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ïï
ï
ï

ï

ï

ï

Accuracy = TP + TN
TP + TN + FP + FN

Precision = TP
TP + FP

Recall = TP
TP + FN

F1 = 2 × Precision × Recall
Precision + Recall

（8）

3.2　实验分析

本文所提出的模型 CNN-KAN 在 Car-Hacking 数据集

上进行训练，并通过迁移学习在 B-CAN 数据集和 Survival
数据集上进行了微调。在微调过程中，仅训练 KAN 模块

的最后一层参数，其余参数均被冻结，以保留原有特征提

取结构并专注于分类头的微调。CNN-KAN实验参数设置

如表 2所示。

本文选取深度学习领域的经典模型 Inception［23］、
ResNet50［24］、InceptionResNet［25］、Xception［26］和 VGG19［27］

作为对照，与所提出的 CNN-KAN 进行对比。Car-Hacking
数据集上的实验结果如表 3所示。

在 Car-Hacking 数据集上，各模型均展现出良好的入

侵检测性能。其中，CNN-KAN 模型在所有评估指标上均

取得最佳表现，准确率、精确率、召回率和 F1 分别达到

0.975 6、0.977 9、0.975 6和 0.977 7，性能优于对比模型。此

外，通过迁移学习在B-CAN数据集上的实验结果如表 4所

示；在 Survival数据集上的实验结果如表 5所示。

在迁移学习的微调阶段，不同模型在 B-CAN 和 Sur⁃
vival 数据集上的表现存在明显差异。CNN-KAN 模型在

B-CAN 和 Survival 两个数据集上均取得了最优表现。在

B-CAN 数据集中，CNN-KAN 的准确率、精确率、召回率和

Table 2　Experimental parameter settings
表2　实验参数设置

实验参数

初始学习率

指数衰减率

最大周期

早停周期

批量大小

B样条网格大小

B样条阶数

B样条定义域

参数值

0.001
0.8
20
3

128
5
3

［-1，1］

Table 4　Experimental results on the B-CAN dataset
表4　B-CAN数据集的实验结果

模型

Inception
ResNet50

InceptionResNet
Xception
VGG19

CNN-KAN

Accuracy
0.658 1
0.535 7
0.894 2
0.925 3
0.666 7
0.945 0

Prediction
0.489 9
0.463 8
0.909 0
0.936 3
0.500 0
0.941 7

Recall
0.658 1
0.535 7
0.894 2
0.925 3
0.666 7
0.958 1

F1
0.547 6
0.448 6
0.888 4
0.924 5
0.555 6
0.927 8

Table 3　Experimental results on the Car-Hacking dataset
表3　Car-Hacking数据集的实验结果

模型

Xception
VGG19

Inception
ResNet50

InceptionResNet
CNN-KAN

Accuracy
0.968 5
0.963 0
0.966 2
0.963 8
0.968 9
0.975 6

Prediction
0.970 2
0.966 5
0.968 2
0.967 3
0.967 9
0.977 9

Recall
0.968 5
0.963 0
0.966 2
0.963 8
0.968 9
0.975 6

F1
0.968 7
0.963 4
0.966 4
0.964 2
0.969 1
0.977 7

Table 5　Experimental results on the Survival dataset
表5　Survival数据集的实验结果

模型

Inception
ResNet50

InceptionResNet
Xception
VGG19

CNN-KAN

Accuracy
0.949 8
0.755 1
0.986 5
0.983 7
0.945 6
1.000 0

Prediction
0.953 5
0.630 3
0.987 2
0.983 6
0.901 1
1.000 0

Recall
0.949 8
0.755 1
0.986 5
0.983 7
0.945 6
1.000 0

F1
0.947 6
0.674 1
0.985 7
0.982 9
0.921 5
1.000 0
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F1值分别达到了 0.945 0、0.941 7、0.958 1和 0.927 8。而在

Survival数据集中，CNN-KAN 的准确率、精确率、召回率和

F1 值均达到 1.000 0，充分展示了其强大的拟合能力和泛

化性能。尽管其他对比模型在部分指标上表现出色，但它

们在两个数据集上的整体表现仍未能超越 CNN-KAN
模型。

图 5 展示了不同模型的训练损失下降曲线。可以看

到，CNN-KAN 模型在训练初期收敛更快，且曲线较为平

稳，体现出训练过程中的高稳定性。尽管 CNN-KAN 是一

个全参数训练模型，但它在整体训练轮数和结构复杂性上

表现优异。此外，KAN层的可学习激活结构仅作用于网络

后端，计算路径简洁，在实际部署中具有良好的效率与可

行性。

（a）　The training loss descent curve of the Inception model
（a）　Inception模型的训练损失下降曲线

（b）　The training loss descent curve of the InceptionResNet model
（b）　InceptionResNet模型的训练损失下降曲线

（c）　The training loss descent curve of the ResNet50 model
（c）　ResNet50模型的训练损失下降曲线

（d）　The training loss descent curve of the VGG19 model
（d）　VGG19模型的训练损失下降曲线

（e）　The training loss descent curve of the Xception model
（e）　Xception模型的训练损失下降曲线

（f）　The training loss descent curve of the CNN-KAN model
（f）　CNN-KAN模型的训练损失下降曲线

Fig. 5　Convergence comparison of different models

图 5　不同模型收敛性对比

综上所述，本文提出的 CNN-KAN 模型在多个经典

CNN 架构的基础上引入 KAN 层，显著增强了模型对复杂

特征的表达能力和非线性建模能力，在两个迁移学习数据

集中均展现出优越的分类性能和泛化能力，验证了其作为

深度学习模型的有效性。

4 结语

为了实现准确的入侵攻击检测，本文提出一种基于深

度学习的车载 CAN 网络入侵检测模型 CNN-KAN。针对

现有车载 CAN 网络入侵检测模型存在无法识别特定类型

攻击、模型准确率低和模型泛化能力差等问题，CNN-KAN

·· 6
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采取了以下具体措施：①利用Kolmogorov-Arnold定理对车

载CAN网络中报文消息进行具体识别，提高了入侵检测模

型的检测准确率；②利用迁移学习微调CNN-KAN，提高了

模型泛化能力。实验结果表明，CNN-KAN 在数据集 B-
CAN 和 Survival 上的准确率分别为 94.50% 和 100%，适用

于车载CAN网络场景下的入侵攻击检测。

尽管本文提出的CNN-KAN模型在多个数据集上表现

出良好的性能，并验证了其在收敛速度、分类准确率和泛

化能力方面的优势，但计算效率仍有待提升。此外，当前

模型采用全参数训练，在训练时间上相较于迁移学习模型

仍存在劣势。未来可以尝试结合预训练模型，仅将 KAN
层作为可插拔组件增强特征，以降低训练代价。
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